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 دراسة تقويمية  العربية:فسي السيبراني في البيئة  من الن ترجمة وتكيف مقياس ال 
 المستخلص: 

من النفسي السيبراني في البيئة العربية: دراسة تقويمية،   هدفت الدراسة إلى ترجمة وتكيف مقياس الأ
من مكونة  )   535ولعينة  إلى  الجنس  حسب  تنوعت  )87.1فرداً  الاناث،  من   )%%12.9  ، الذكور  من   )

(  %13.1( متزوج و) %86.4وحسب الحالة الاجتماعية )  (، 60إلى     15وتراوحت أعمارهم في المدى من ) 
 ( الجنسية  )   )%96أعزب، وحسب  ) %4مصري،  الوظيفة  على حسب  أخرى،  عربية  جنسيات   )70.3%( 

و)  ع  )%29.7يعملوا  يقضوها  التي  الساعات  عدد  حسب  على  يعملوا،  من    لىلا    ساعات   4-3الانترنت 
من  40.2)   ،)5-6   ( ومن)%23ساعات   ،7-9 ( ومن  19.4ساعات   ،)%10-15 ( أما  )%9.3ساعة   ،

 ( دقائق  )%8أخري  )عشر  اجابتهم  ونصف-وكانت  من  -ساعة  على    .ساعة(15أكثر  الدراسة  اعتمدت 
تصميم الدراسات المستعرضة من خلال تطبيق القائمة المعدلة للمشكلات النفسية والسلوكية من خلال لينك  

التكرارات    استخداموتم  ،  2/2/2023الي الفترة من    20/9/2022الكتروني تم إرساله للطلاب، في الفترة من  
ستخدام التحليل العاملي الاستكشافي  االمفرة، بينما تم    استبعادومعامل ارتباط المفردة بالدرجة الكلية، والفا بعد  

البيانات باستخدام   ، وفي حالة الاعتماد على معيار    MPLUS(7)و    SPSS(28)والتوكيدي، وتم تحليل 
  0.63)(, وكذلك تشبع المفردة بالعامل )يزيد عن  0.50معامل الارتباط بين المفردة والدرجة الكلية )يزيد عن  

يجب   الأافأنه  المفردة  الثالث  ستبعاد  البعد  وفي  الثاني،  البعد  في  السابعة  والمفردة  الأول،  البعد  في  ولي 
ستبعادهما بالتالي الصيغة  اولي والأخيرة، وهؤلاء المفردات كانت لهم أقل قيم لثبات المقياس بعد  المفردتان الا

تتكون من   في    28المختصرة  للمقياس  المختصرة  للنسخة  الفا  أن  يتضح  اوميجا  الثبات  تقدير  مفردة. وعند 
 . 0.913,وقيمة المعامل اوميجا =  0.888ولي كانت قيمة المعامل ألفا= ضوء النسخة الأ

المفتاحية:   السيبرانيالأ  الكلمات  النفسي  للمفردة    -من  الاستجابة  الاجتماعية  –نظرية    -الهندسة 
 .السوشيال ميديا والأداء النفسي على الانترنت  علىالسلوكيات  -الخصوصية الرقمية 
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Translating and adapting the cyber psychological 

security measure in the Arab environment: an 

evaluation study 

Abstract:  

The study aimed to Translating and adapting the cyber psychological security measure in the 

Arab environment: an evaluation study, and for a sample of 535 individuals that varied 
according to gender to (87.1%) of females, (12.9%) of males, and their ages 
ranged from (15 to 60), according to Marital status (86.4%) are married and 
(13.1%) are single, and by nationality (96%) are Egyptian, (4%) are other Arab 
nationalities, by occupation (70.3%) are working and (29.7%) are not working, 
according to the number of hours They spend on the Internet from 3-4 hours 
(40.2%), from 6-5 hours (23%), from 7-9 hours (19.4%), and from 10-15 hours 
(9.3%). As for others (8%), their answer was (ten). Minutes - an hour and a half 
- more than 15 hours.  The study relied on the design of retrospective studies 
through the application of the modified questionnaire for psychological and 
behavioral problems using an electronic link that was sent to the students. This 
was conducted from September 20, 2022, to February 2, 2023, the frequencies 
and the item correlation coefficient were used with the total score and the 
saturation of the items with the general factor and alpha after excluding the item. 
The data were analyzed using SPSS (28) and MPLUS (7). the difficulty 
parameter from 0.051 to 1.478. The item with a factor (more than 0.63), then it 
is necessary to exclude the first item in the first dimension, and the seventh item 
in the second dimension, and in the third dimension the first and last items, and 
these items had the lowest values of the stability of the scale after their exclusion, 
so the abbreviated formula consists of 28 items, when estimating the omega 
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stability of the two versions, it becomes clear that alpha is for the abbreviated 
version of the scale in the light of the first version The value of the coefficient 
alpha = 0.888, the value of the coefficient of omega = 0.913 . 

Key words: cyber psychological security- Social engineering- Digital privacy- 
Social media behaviors and online psychological performance. 
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 مقدمة:

والعقل   الفردي  بالسلوك  المتعلقة  الدراسة  النفس هو  متنوعة ومتعلقة    البشري،علم  قضايا  والتي تشرح 
البشري، كما الفردية، وبالفكر  النفس إلى استخدام طرق وأدوات بحث مختلفة   بالتجارب  علم  تهدف دراسات 
الفرد،   وقدرات  العقلية  الحالة  النفس    تشملو لتحليل  الإكلينيكي وعلم  النفس  علم  التطبيقي  النفس  علم  أبعاده 

ن  أالتعليمي وعلم نفس المستهلك وعلم النفس التنظيمي وعلم النفس الاجتماعي وعلم النفس الرياضي، كما  
 ( Ahuja, & Alavi, 2017) السيبراني. مجال آخر سريع الظهور هو علم النفس  هناك

بالعقل  و  مرتبط  لأنه  النفس  وعلماء  للعلماء  البحث  أو  للدراسة  مجال  هو  السيبراني  النفس  علم  أصبح 
الاجتماعي التواصل  وسائل  ومشاركة  الإنترنت  بسبب  البشري  جانب   .والسلوك  مجال    ذلك، إلى  ناشئ  فهو 

ووفقًا لـلإحصائيات   العالم في التحول إلى التكنولوجيا الرقمية، وإزداد اعتماد الإنسان على التكنولوجيا،   فإزداد
يناير  الأ اعتبارًا من  كان هناك  2023ن  ما    5.16،  العالم، وهو  أنحاء  في جميع  للإنترنت  مليار مستخدم 

العالم، ومن هذا    64.4يمثل   المائة من سكان  المائة من    59.4أو    مليار،  4.76كان    الإجمالي،في  في 
التحول الهائل إلى الرقمنة تأثيرًا كبيرًا على    وتركسكان العالم، من مستخدمي وسائل التواصل الاجتماعي،  

 كيفية عمل الناس وتفاعلهم في عصر لتكنولوجيا.  

التأثير  و  لفهم  الأساسي  العلم  هو  الاجتماعية  والشبكات  والسلوك  السيبراني  النفس  علم  يعد  كما 
نترنت وتطبيقاته والشبكات الاجتماعية في العصر الرقمي الواقع الافتراضي  الاجتماعي والنفسي لممارسات الإ

 ,Wiederhold سلبية. والذي يهتم بتأثيرات التقنيات التفاعلية على السلوك والمجتمع، سواء كانت إيجابية أو 
2014)  ) 

حيث يدرس العلماء وعلماء النفس    (Suler, 2004)المجالات الناشئة للدراسات النفسية أنه أحدكما و 
السلبية أو  الإيجابية  بسلوكياتهم  البشري  العقل  على  الإنترنت  عالم  وتأثيرات   & ,Elhai) علاقة 

Rozgonjuk, 2020)  

الإنترنت،  و  تأثير  خلال  من  السيبراني  النفس  علم  بموضوع  المتعلقة  البحثية  الدراسات  معظم  ركزت 
مل مجال    ذلك، وخاصة منذ ظهور وسائل التواصل الاجتماعي وتأثيرها على نفسية الأفراد والجماعات، ومع  

الافتراضي   الواقع  مثل  البشري،  النفس  علم  على  تؤثر  التي  الرقمية  التفاعلات  جميع  السيبراني  النفس  علم 
 .والواقع المعزز والذكاء الاصطناعي والألعاب عبر الإنترنت والحوسبة المحمولة

تم لفت الانتباه إلى السلوكيات البشرية والأجهزة الرقمية   Singh, & Singh,  (2019) وفي دراسة 
عالم   خلال  من  الإكلينكي  النفس  وعلم  العقلية  الصحة  لرفاهية  السيبراني  النفس  علم  أهمية  أيضًا  وإلى 
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التي   والتكنولوجيا  الإنسان  بين  التفاعل  منطق  من  والسلوك  العقل  بدراسة  يهتم  الذي  العلم  فهو  الانترنت، 
أصبحت مسيطرة على العالم، كما أنه يضم كافة الظواهر النفسية المرتبطة بتكنولوجيا الاتصالات وتقنياتها،  
 بما تشتمل عليه من هواتف وألعاب ووسائط رقمية وواقع افتراضي يكون له أثر في تغير السلوكيات والأفكار.

 مشكلة الدراسة:

على الرغم من الطبيعة النفسية الجوهرية للعديد من هجمات الأمن السيبراني، لا تزال الابحاث عن 
السيبراني محدودًا، في   النفس في الأمن  الهندسة الاجتماعية يتم إجراؤه  حتى الأ  الواقع، دور علم  بحاث في 

الاجتماعي النفس  علم  بدلًا من  الحوسبة  تخصص  يقترح   .غالبًا من  اجتماعي  نفسي  نهج  إلى  الحاجة  فإن 
النطاق   واسعة  السيبراني  الأمن  حوادث  أن  المالية    -حقيقة  المكاسب  مثل  متنوعة  دوافع  عن  وناشئة 

الأيديولوجية    / السياسية  الأفراد    -والاحتجاجات  عكس  على  الجماعات،  قبل  من  تحريضها  يتم  ما  وغالبًا 
المثال،   سبيل  على  بمفردهم،  يتصرفون  شهرة،    ، Anonymousالذين  الهاكرز  مجموعات  أكثر  من  واحدة 

ولكنها مصطلح شامل لأولئك الذين تتطابق أهدافهم مع أهداف هذه    بالتعاون،ليست مجموعة متماسكة تعمل  
 ( (Thackray, et al., 2016 . المجموعة

السيبراني، وظهرت أهمية    للأمنالاعتراف بعلم النفس في المؤلفات الأكاديمية  بدأ    2016وفي عام  
البحوث النفسية التي تم إجراؤها    فغالبية    (Thackray,et al.,2016)من السيبراني  علم النفس في مجال الأ

من السيبراني تركز على الوقاية والتخفيف من استراتيجيات وحوادث الأمن السيبراني والقليل  حتى الآن في الأ
  .لعلم النفس تقديم الكثير في المساعدة على فهم دوافع الجناة أو المحتالين يمكن الجناة، على دوافع  منها ركز 

(Ghosh, & Turrini, 2010) 

فعلماء النفس في وضع جيد لإبلاغ    مهده،نظرًا لأن مجال علم النفس السيبراني لا يزال نسبيًا في  و 
علوم    والحاسوب،هذا التخصص المبتكر من خلال التعاون متعدد التخصصات، مثل التفاعل بين الإنسان  

الحاسب والهندسة وعلم النفس، وسوف يزدهر مجال علم النفس السيبراني بشكل متزايد عندما يستمر تطوير  
 التكنولوجيا واستخدامها.

ومع نمو التقنيات الجديدة والتفاعل المتزايد المتصل داخل عالمنا، ظهر مجال علم النفس السيبراني  
فهذا التخصص هو فهم العمليات النفسية المتعلقة بجميع الجوانب لخصائص السلوك   .باعتباره تخصص فريد
هناك اعتراف بمفهوم علم النفس    ذلك،، علاوة على  (Atrill-Smith et al., 2019)البشري المترابط تقنيًا  

الجمعيات   خلال  من  ،  American Psycho-logical Association (APA)مثل    المهنية، السيبراني 
 فإن مصطلح  النحو،على هذا   .والبرامج الأكاديمية الناشئة  الجديدة، وكذلك من خلال المجلات والمؤتمرات  
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cyberpsychology  التي يتم عرضها من خلال عدسة    والتطبيقات يشمل مجالات متنوعة من    ح لقد أصب
 علم النفس والعلوم السلوكية 

ولقد انفجرت التكنولوجيا والسلوك البشري من خلال عدسة علم النفس، وما يتصل بذلك من مجال  
علم النفس السيبراني، ولقد غير الإنترنت التفاعلات الاجتماعية وأنماط الاتصال وحتى هوياتنا، فمجال علم  

  والاستجابات والأداء العاطفي،    الإدراكية، والعمليات    الشخصية،النفس السيبراني اهتم بشكل أساسي بمتغيرات  
 .ويتم ذلك من خلال سلوك الاشخاص على الإنترنت وشخصيتهم  ، السلوكية

سلبية   إنعاكسات  قد صاحبتها  المعلوماتيية  التكنولوجيا  حققتها  التي  الإيجابيات  كم  من  الرغم  وعلى 
خطيرة نتيجة سوء الاستخدام، وكما أن مصطلح الامن النفسي السيبراني لاقى انتباه العديد من الباحثين في  
الفترة الاخيرة، وذلك لكثرة التهديدات والتحديات السيبرانية، كما انها أصبحت تواجهة الدول أيضا بل العالم،  

الانترنت   على  الرئيسي  الاعتماد  بسبب  وفضلاً واستخداماتهوذلك  المؤسسات    ،  من  العديد  توجه  عن 
 والمنظمات للتطبيقات المفتوحة وخدمات السحابة الالكترونية.

بو  السيبراني  للأمن  السنوي  التقرير  أشار  عشرة    Cisco(2018)سطة  اولقد  واقع  من  سبعة  بأن 
الأ هجمات  معدل  بأن  أصحت  عام  منظمات  في  تزايد  السيبراني  و 2017من  الهجمات    ( %77  ) نإ،  من 

التهديدات   لإيقاف  يمكنها  لا  الفيروسات  مكافحة  برامج  أن  على  وأكدت  المؤسسات،  اختراق  في  نجحت 
 السيبرانية.

نفس للمساعدة في منع  الفضل لعلم  الأستخدام  الاإلى كيف يمكن     (Thackray,et al.,2016)  أشارو 
 ويتم ذلك:الحوادث السلبية للأمن السيبراني؟ 

المناسبة -1 بالتوعية  مرتبط  ذلك  ويكون  السيبراني  الأمن  تحسين  طريق  لي   .عن  قال   Leeكما 
Hadlington    عالم النفس المعتمد والأستاذ المساعد في علم النفس السيبراني في_De Montfort 
University وهو نهج شامل للأمن السيبراني -_ "الأمر كله يتعلق بالوعي العام." 

فيما يتعلق بالأمن    باستمرار وطريقة تفكيرنا تتغير    السيبراني،كيف نفكر هو جزء أساسي من الأمن   -2
كم  من   االسيبراني،  العديد  خلال  من  العقليات  هذه  تفسيرنا    العوامل، تتشكل  كيفية  ذلك  في  بما 

وتجهيزنا لتهديدات الأمن السيبراني، وما إذا كنا نعتقد أننا يمكن أن نقع ضحية لهجوم، وكيف ندرك  
النفسية المهاجمون، ولماذا يفعلون ما يفعلونه، وما هي الادوات  يتم   التي يستخدموها  ما يفكر فيه 

 لسحبهم ولخداعهم للضحايا.
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والأجهزة  قديماً  -3 البرمجيات  حلول  كانت  تقنية،  مشكلة  أنه  على  السيبراني  الأمن  إلى  يُنظر  كان   ،
التركيز من الجانب التقني إلى الجانب البشري    انتقل ذلك، في السنوات الأخيرة،    ومعلها.  أساسية  

يُنظر إلى الناس أكثر فأكثر على أنهم "الحلقة الأضعف"، أو يشار إليهم بإخلاص   . للأمن السيبراني 
توجد مشكلة بين الكرسي ولوحة المفاتيح( ويوضح أن المستخدم النهائي المعني  )  PEBCAK باسم

هو مصدر المشكلة، يتم استخدام المصطلح عندما تكون المشكلة التي يتم معالجتها خطأ أساسي  
 .للمستخدم

وبدلًا من محاولة حل المشكلات البشرية بالحلول التكنولوجية، فإن الحل الأفضل هو النظر إلى المعرفة  
يمكن للمعرفة في مجال علم النفس إنشاء حملات    كما النفس،  العلمية الحالية والعمل مع الخبراء في علم  

أكثر   خلال    فاعلية، توعية  من  الاجتماعية  الإلكترونية  الهجمات  اكتشاف  على  الناس  تدريب  خلال  من 
النفس   علم  مجال  في  الموجودة  المعرفة  الأمن   كما المعرفي،  استخدام  تحسين  إلى  التعاون  عمليات  تؤدي 

 .والمجتمع )دوليا( يعمل بشكل أفضل أمانًا، وكذلك المنظمات تصبح أكثر  الفردي،السيبراني 
قادمًا من خلفية البرمجة، يهدف   فهناك حاجة قوية لحل مشكلات الأمن السيبراني على هذا المستوى، 

مثل، أن يطلب البرنامج كلمة مرور  البرنامج.  إلى أن علماء الكمبيوتر يقوموا بحل نقاط الضعف في بنية  
 قوية. 

وحل   وفهم  وصف  على  تدريبهم  يتم  حيث  أساسيًا  أمرًا  النفس  علماء  مع  العمل  يعد  ذلك،  ولتحقيق 
البشري  السلوك  تطبيق   ؛ مشكلات  يمكنهم  السيبراني،  الأمن  مجال  إلى  النفس  علماء  جلب  خلال  من 

إلى تطوير نظريات   النفسية وأفضل الممارسات الحالية على مشاكل الأمن السيبراني، بالإضافة  النظريات 
 .نفسية جديدة حول تفاصيل الهجمات الإلكترونية والمرونة الإلكترونية

فأصبح علم النفس السيبراني مجالًا مهمًا في علم النفس، وأصبح دوره في منع الهجمات الإلكترونية  
 SANS [3] يقترح خبراء من معهد؛  عند مناقشة استراتيجيات الدفاع السيبراني   موضوعًا مهما وخصوصاً 

"SysAdmin, Audit, Network, and Security  على يركز  به  معترف  وأمان  تدريب  معهد  وهو   ،"
الأنظمة، والتدقيق،   استخدام علم النفس الطب  بأن  تطوير مهارات الأمان والحماية في مجالات مثل إدارة 

والتقنيات   العملية  دراسة  خلال  من  إلكتروني  هجوم  وراء  يقفون  الذين  المجرمين  هوية  لتحديد  الشرعي 
الهجوم أثناء  الإنترنت  مجرمو  يستخدمها  التي  والتقنيات  والإجراءات  الحوسبة   .والمهارات  أجهزة  لأن  نظرًا 

علم   استخدام  فقد أصبح  العمل،  في  أو  المنزل  في  للإعجاب على حياتنا، سواء  مثير  تأثير  لها  والإنترنت 
 .لناشئة على حياة الناس مجالًا مهمًا في عصر المعلومات اليومالنفس السيبراني لفهم كيفية تأثير التقنيات ا
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من النفسي السيبراني، والدراسة الحالية تحاول  الكشف عن بنية الأ  على وعليه فإن الدراسة الحالية تركز  
البنية   العربي اخذة في الاعتبار الكشف عن  البناء لدي عينة من المجتمع  الوصول الي رؤية حول طبيعة 

النفسي   الامن  لمقياس  السيكومتري  بالتحليل  اهتمت  كما  للمقياس،  سبق    السيبراني،العاملية  ما  وفي ضوء 
 يهتم البحث الحالي بالإجابة على الاسئلة التالية: 

 من النفسي السيبراني؟ ما المؤشرات السيكومترية لمفردات مقياس الأ -1
 من النفسي السيبراني؟ ما البنية العاملية لمقياس الأ -2
 هداف الدراسة:أ
   : المتمثل في  من النفسي السيبرانيحساب المؤشرات السيكومترية الوصفية لمفردات مقياس الأ .1

 .التكرارات والنسب المئوية لبدائل الاستجابات للمفردات  -أ
 .من النفسي السيبراني مؤشرات جودة المفردات لمقياس الأ  -ب

 الكشف عن البنية العاملية لمقياس الامن النفسي السيبراني في ضوء التطبيق على عينة الدراسة. .2
 التحقق من البناء المفترض لمقياس الامن النفسي السيبراني من خلال التحليل العاملي التوكيدي. .3
 التحقق من ثبات البناء العاملي لمقياس الامن النفسي السيبراني. .4
 السيكومترية. وما جودتها ؛من النفسي السيبرانيالصيغة المختصرة لمقياس الأ .5

 أهمية الدراسة:

في حدود علم    -من النفسي السيبراني، حيث أنه لا يوجد في البيئة العربية والأجنبية  بناء مقياس للأ .1
 .نه مصطلح جديد نسبياً مقياس له، وندرة تحدث الدراسات عن هذا المصطلح لأ -الباحثة

الأ .2 مقياس  وتقويم  وتكييف  الأبناء  تشخيص  في  عليه  للإعتماد  السيبراني،  النفسي  النفسي  من  من 
 السيبراني.

حيث أنه يهدف إلى دراسة   .في تخصص علم النفس -نسبيًا  - ةودراسة أحد المفاهيم النفسية الجديد .3
 .الأفراد والمجتمعات والتقنيات الرقمية والجوانب النفسية وتفاعلاتهم

تقيم كيفية استخدام الناس للتكنولوجيا للتفاعل في الفضاء السيبراني وكيف تؤثر هذه التفاعلات    .4
 .على حياتهم في العالم الحقيقي أو العالم الغير المتصل

 من النفسي السيبراني في سياق معرفي.نتائج هذه الدراسة تفتح المجال للباحثين في تناول الأ .5

 مصطلحات الدراسة:

 cyber psychological security  من النفسي السيبراني: ال ➢
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في تخصص علم النفس، ومصطلح ليس شائعا، ويعتبر بمثابة مظلة كبيرة   -نسبيًا  -هو مجال جديد        
والمجتمعات   الأفراد  دراسة  إلى  يهدف  أنه  حيث   ، دراستها  يجب  و  تحته  تندرج  فرعية  موضوعات  تغطي 

أنه   النفسية وتفاعلاتهم، كما  للتفاعل في   والتقنيات الرقمية والجوانب  للتكنولوجيا  يقيم كيفية استخدام الناس 
الفضاء السيبراني وكيف تؤثر هذه التفاعلات على حياتهم في العالم الحقيقي أو العالم الغير المتصل، فهو  
يدرس التغييرات في السلوك البشري بسبب الاستخدام المفرط للإنترنت ووسائل التواصل الاجتماعي، وهناك  
ثلاثة أبعاد مرتبطة به وهما: هجمات الهندسة الاجتماعية، السلوكيات علي السوشيال ميديا والأداء النفسي  

 ( 2023 )آلاء نور الدين،  .على الانترنت ، انتهاك الخصوصية الرقمية

 النظري:   الإطار

أسيراً  الفرد  فيوفر    يصبح  وانطباعات،  ذهنية  وصور  أفكار  من  السيبراني  الفضاء  في  له  يتعرض  لما 
الإنترنت مكانًا فريدًا للتعبير عن الذات البديلة، خاصة لأولئك الذين يعانون من القلق الاجتماعي، ويشعرون  

الإنترنت، الخفية على  الذاتية  الجوانب  التعبير عن  لمشاركة   بالقدرة على  فرصة  الأفراد  يعطي  الوسيط  هذا 
العديد من   عواطفهم وأفكارهم وبياناتهم وما يعجبهم وما يكرهون وأشياء أخرى تحدث في حياتهم، كما يتخذ 

الأشخاص هذه الوسيلة ، فقط لاشتقاق المتعة من التجربة و للتواصل مع الآخرين، وهنا تتبلور أهمية علم  
والسلوك  الافكار  على  ذلك  ومردود  والتكنولوجيا  الافراد  بين  التفاعل  تحليل  في  السيبراني    ، سعيد)   . النفس 

2022 ) 

من منظور الأمن السيبراني، قد يعتقد الكثير من الناس أن تكنولوجيا المعلومات   ,Khera) (2018أشار
على سبيل المثال، يظل استغلال الأشخاص    .بينما في الواقع، هم مرتبطون جدًا .لها بعلم النفس  لا علاقة

( هو الأداة الأساسية التي  الحساب البنكيةبيانات    المثال،نفسياً للحصول على معلومات حساسة )على سبيل  
 .يستخدمها المجرمين الإلكترونين للحصول على وصول غير مصرح به إلى أنظمة تكنولوجيا المعلومات

نشرة  في    وأكد مستوى    Haking Mediaفي    (Khera, 2018)مقال  رفع  النفس  لعلماء  يمكن  أنه 
الوعي العام حول مخاطر الأمن السيبراني وبالتالي تشجيعهم على أن يصبحوا أكثر وعياً بالخصوصية من  
خلال استخدام الحملات المستهدفة عبر شبكات التواصل الاجتماعي وغيرها من القنوات الإعلامية التقليدية  

 .مثل التلفزيون والصحف

السيبراني؛ لأ  هناك حاجةفأصبح   النفس  علم  الذكية  إلى  والهواتف  بالتكنولوجيا  البشر محاطة  ن حياة 
بالعقل والسلوك البشري    فهو مرتبط   والترفيه الرقمي ووسائل التواصل الاجتماعي التي أصبحت تسيطر علينا،

حتى تطبيقات الهاتف المحمول أصبحت تتبع وتترقب   بسبب الإنترنت ومشاركة وسائل التواصل الاجتماعي 
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وبالتالي  .  جعلت الانسان معتادًا عليها  اللياقة، فهي فراد ورغباتهم مثل تتبع الوسائط الاجتماعية وتطبيقات  الأ
حيث حدث إغلاق   COVID19)) في مواقف   ث ما حدتوجد إمكانية للعيش بدون هاتف ذكي وإنترنت مثل  لا

عالمي، وحدث تباعد اجتماعي، فجاءت المنصة الرقمية لإنقاذ حياة الناس وترك العالم يسير على الطريق  
الإغلاق وسط  وتم   الصحيح  المنزل،  من  العمل  تقديم  وتم  الافتراضية،  الفصول  بدأت  المثال،  سبيل  على 
  .إلى جانب ذلك، ازداد شراء البقالة عبر الإنترنت مقارنة بالعام الماضي .التدريب عبر الإنترنت

الإيجابية   النتائج  هو مزيج من  السيبراني  النفس  بالاضطرابات  والسلبية.  فعلم  السلبية  التأثيرات  ترتبط 
العلاقات   على  أيضًا  تؤثر  أن  يمكن  أنها  إلى  بالإضافة  ذلك،  إلى  والقلق وما  والعدوانية  الأرق  مثل  النفسية 

 .الشخصية والاجتماعية مع العائلة والأصدقاء

العديد من مجالات   التكنولوجيا في  العالم من خلال الإنترنت  أصبح الأفراد يتفاعلون بشكل متزايد مع 
يشمل    حياتهم، الإنترنت،  عبر  السلوك  عن  الاشخاص والبحث  الإلكتروني    تصرفات  الفضاء  وعلاقته  في 

عبر الإنترنت، وغالبًا ما يتصرف الأشخاص بشكل مختلف في الفضاء الإلكتروني عن   والعلاقات  بالشخصية 
البيئات  .غيره في  النفسية  القيود  خفض  لوصف  يستخدم  مصطلح  هو  الإنترنت  عبر  القيد  إلغاء  أن  كما   ،

الانترنت   عبر  القيود  (Joinson, 2007; Suler, 2004, 2016)الاجتماعية  خفض  في  ذلك  ينعكس   ،
 السلوكية في الفضاء السيبراني.

 دور علم النفس في تعزيز المن السيبراني 

من   النفس  علماء  يمّكن  السيبراني،  الفضاء  في  البشري  السلوك  فهم  النفس  علماء  استخدام 
الثقافة والسلوك والتحولات نحو مستوى أعلى من الأمان لكل فرد وللمستويات الجماعية أيضاً    إدخال 

 من خلال:

فيها الأفراد يظهروا ميل أعلى للخصم من خلال مشاركة   -1 التي يكون  المواقف الاجتماعية  تحديد 
المواقع غير الرسمية، على سبيل المثال، وجدت الدراسة أن الناس أكثر    علىالمعلومات الخاصة بهم  

على   أو  الرسمية  غير  المحادثة  مثل  الإعدادات،  في  والسرية  الشخصية  المعلومات  للكشف  عرضة 
 ( (John, Acquisti, & Loewenstein, 2011 .الشبكات مواقع التواصل الاجتماعية

السلوكية،   -2 المعايير  الانحرافات عن  مراقبة  الخبيثة من خلال  الإجرامية والأنشطة  الأنماط  تحديد 
مع الأخذ    الأنشطة،والتفاعل مع مزودي التكنولوجيا لتطوير أنظمة أمنية قادرة على اكتشاف مثل هذا  

 (Morewedge,et al.,2005) .بعين الاعتبار التشويه النفسي الذي يؤثر على قرارات الخصوصية
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الإلكترونية   -3 للجرائم  النفسي والاجتماعي  التأثير  بشأن  التوجيهية  والمجموعات  المشرعين  استشارة 
وجد أن    ا كم  .الافتراضيةمن أجل رفع مستوى التشريع إلى مستوى يضاهي مستوى الجرائم غير  

تعيق   التي  الرئيسية  العوامل  أحد  هي  البلدان(  عبر  التشريعات  تباين  )أي  المجزأة  التشريعات 
 (UNODC, 2013) مكافحة الجريمة السيبرانية.

تصور   -4 لتعديل  السيبراني  الأمن  بمخاطر  العام  الوعي  تجاه    الناس،زيادة  سلوكهم  وبالتالي 
من الضروري أن يتواصل علماء النفس مع الجمهور من خلال وسائل الإعلام الرئيسية   .الخصوصية

 ) (Wiederhold, 2014 والشبكات الاجتماعية
وجد الباحثون أن ضحايا   .فهم تأثير الجرائم الإلكترونية على سلوك الضحايا خلال مراحل الإيذاء -5

الجرائم الإلكترونية يمرون بثلاث مراحل عند قيامهم بالتفاعلات الاحتيالية: ما قبل التجريم )الانفصال  
التفريق الانتقال  (،أو  )فترة  ثم  )التأسيس  (،ومن  الحدي  بعد  كموما  فهم   ا (.  النفس  علماء  يجب على 

عليها  والحفاظ  العلاج  ممارسات  تحسين  أجل  من  مرحلة  كل  ومخرجات   & ,Burgard)  . أعراض 
Schlembach, 2013) 

تهديد   بأن  الأعمال  قادة  إقناع  على  يعملون  السيبراني  الأمن  في  المتخصصين  كان   ، الماضي  في 
من   حالة  في  يعيشون  التنفيذيين  المديرين  من  العديد  بدأ  كما  منظمة،  لأي  حقيقي  السيبراني  الأمن  هجوم 
من   يتضح  كما  تسالي،  شئ  كان  السيبراني  الأمن  أن  معتقدين   ، لسنوات  المتعمد(  الجهل  )أو  الإنكار 
لموقع وفقًا  تغيرت،  التفكير  طريقة  أنها  يبدو  ولكن  السيبراني،  الأمن  على  الإنفاق  في  السائدة   الاتجاهات 

Statista.com  عام منذ  الضعف  أكثر من  المتحدة  الولايات  في  السيبراني  الأمن  الإنفاق على  ، تضاعف 
حوالي    27.4من    2010 إلى  دولار  ع(  66) مليار  في  دولار  وتزعم  2018ام  مليار   .Gartner    في أن 
إلى    2018 أقرب  عام    (100) كان  في  أنه  وتتوقع  دولار  الأمريكي  2019مليار  الإنفاق  سيتجاوز  من  ، 

 .مليار دولار ( 120) 
وهناك علاقة بين تخصص الحوسبة وعلوم الكمبيوتر وعلم النفس، ساعد علماء النفس في الكثير من  

علي ذلك،    تقديم العديد من الطرق لفهم الطريقة التي تعمل بها أنظمة الكمبيوتر وتم تطويرها واستخدامها بناءً 
البشرية   التدريبات  البشري وعمل  الإدراك  نمذجة  على  النفس  علماء  الكمبيوتر ساعد  أجهزة  فهم  أيضًا  ولكن 
للتأقلم مع التطور، قام علماء النفس بتتبع وبحث تطوير وتأثير أجهزة الكمبيوتر فكان ذلك مفيد لطلاب النظم  

والأ الآمنية  والفروق  التقنية  والنفسية  والاجتماعية  المعرفية  العناصر  فهم  إلى  بحاجة  لانهم  السيبراني؛  من 
الفردية بين الاشخاض، وتساعدهم أيضا في النظر للقدرات والقيود للكمبيوتر وللمستخدمين ويساعدهم على  

 (Suler, 2016)تصميم أنظمة كمبيوتر أكثر فعالة )قابلة للاستخدام( لجميع أنماط المستخدمين 
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أنه يتم استخدام علم النفس لتعزيز الأمن    Hakin9 Mediaفي   Khera (2018)مقال نشره  في    وأكد
الأمن   عن  الدفاع  سلوكيات  وتعزيز  ولتطوير  السيبراني  الفضاء  في  المستخدمين  سلوك  فهم  وفي  السيبراني 

 :السيبراني لكل من الأفراد والمؤسسات من خلال

الذي   • وما  الإنترنت  عبر  المخاطر  إلى  الناس  ينظر  كيف  فهم  يمكن  النفس،  علم  استخدام 
تحديد   النفس  لعلماء  يمكن  المثال،  سبيل  على  بالأمان،  وعياً  أكثر  يصبحوا  أن  على  يحفزهم 
المواقف الاجتماعية المحادثات غير الرسمية مثل التحدث على وسائل التواصل الاجتماعي أو  

 .محادثة غير رسمية خارج العمل( عندما يميل الناس إلى الكشف عن معلومات حساسة
الخبيثة الأخرى ذات   • أنماط الأنشطة الإجرامية والأنشطة  يمكن تحديد  النفس،  استخدام علم 

الإنترنت الصلة   لوقف    عبر  الأمنية  الحلول  لتعزيز  الأمن  موفري  قبل  من  لاحقًا  واستخدامها 
 الهجمات الإلكترونية قبل أن تتطور وتصبح تهديدًا.

الحياة  و  وفي  الأخبار  في  وضوحا  أكثر  وأصبحت  الإلكترونية  الهجمات  في  انتظام  هناك  أصبح 
خرق للبيانات في الولايات المتحدة. وهذا يصل  (  1,600) تم الإبلاغ عن أكثر من    ، 2017اليومية. في عام  

المبلغ   الانتهاكات  فقط  وذلك  اليوم  في  محوالات  أربعة  من  أكثر  الإخطار    عنها، إلى  متطلبات  لأن  نظرا 
أننا لم نعد بحاجة إلى   لدرجة  تأثيرات الهجمات الإلكترونية وحجمها مذهلة  تختلف حسب الولاية. أصبحت 

  (Thackray, et al., 2016) إقناع الناس بأن التهديدات الإلكترونية حقيقية.

% من  70أصبح    أنه  ,UNODC)  (2013مكتب الأمم المتحدة المعني بالمخدرات والجريمةوأشار  
الفضاء   في  للأمان  الأضعف  الحلقة  هو  البشري  العامل  ويعتبر  الانترنت،  استخدام  يؤيدوا  العالم  سكان 

علم النفس له دور حاسم في التخفيف من هذا الخطر، من خلال تبصره في الطبيعة   السيبراني، وكما يعد  
إن تحويل التركيز من التكنولوجيا إلى علم النفس أمر منطقي لأنه حتى أنظمة الأمان الأكثر   البشرية، كما  

تعقيدًا تظل غير قادرة على منع الناس من الوقوع ضحية للهندسة الاجتماعية ، أو المخاطرة بخسارة مالية  
 .ضروري أيضا بسبب التكلفة العالية للجرائم الإلكترونية على المجتمعات والحكومات ويعد واجتماعية، 

ذكرت أن الجرائم   Norton Internet Security estimated (2013) وفي دراسة نشرتها مؤسسة 
أفرادًا،   تكلف  من  وشركاتالإلكترونية  أكثر  وحكومات  عام    100،  في  دولار  سلطت  2012مليار  كما   ،

في التكلفة لكل ضحية مقارنةً بالعام السابق، وذكرت دراسة    ( ٪200) الضوء أيضًا على الزيادة كانت بنسبة  
Kirwan (2011)    فتعاني الضحايا أيضا من أعراض    المالي؛ الجريمة السيبرانية، يتجاوز الضرر    تأثيرأن
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الصدمة بعد  ما  اضطراب  لأعراض  وجد  (PTSD)  مشابهة   ،Acquisti (2004)    في    دراستهفي ارتفاع 
 .خطر الإيذاء الثانوي بين الأشخاص المقربين للضحايا

يواجهوا الجرائم الإلكترونية.    سار عندما   في دراستة أن الأفراد في وضع غير   Kirwan (2011)وأكد  
تقع تحت   ان  للضحية  يمكن  الخصوصية،  في  المثلى  القرارات  كافية لاتخاذ  معلومات  تقديم  يتم  وعندما لا 
تأثير الخصم نتيجة للتفاؤل الذي يمنحه لها الجاني، ولكن حتى في الحالات التي تكون فيها المعلومات كافية  

 ومتاحة.
الإلكترونية،    يف  Mumford, (2009)  وأشار الهجمات  منع  في  مهم  النفس  علماء  دور  أن  دراسته 

أنه يجب علينا معالجة جميع    الكونغرس، أمام لجنة فرعية في    Anita D’Amicoالنفس  وقالت عالمة علم  
الاختلافات العديدة ومعرفة الأدوار التي نلعبها نحن البشر في الأمن السيبراني، من خلال معرفة الأمن مثل  

كما الشبكات  ومراقبة  التسلل  كشف  وأنظمة  الخاصة،  للبيانات  الحماية  تثقيف   .جدران  أيضًا  علينا  يجب 
مع   قصد  غير  عن  يتواطأون  الذين  المستخدمين  وجميع  السياسات  صانعى  ومساعدة  البرامج  مطورى 

  .المهاجمين
الأمن السيبراني، وكان هذا هو محور غالبية  و  تأثير حوادث  لذلك هناك حاجة متزايدة لمنع وتخفيف 

الآن حتى  النفسية  الجريمة   .الأبحاث  في  الانخراط  على  الناس  يحفز  ما  فهم  إلى  أيضًا  نحتاج  لكننا 
النفسية الاجتماعية والنظرية   ..الإلكترونية المساهمات التي يمكن أن تقدمها البحوث  في هذا البحث نناقش 
الأمن    السيبراني، للأمن   حوادث  في  مشاركتهم  بشأن  مستنيرة  قرارات  لاتخاذ  الأفراد  تمكين  يمكن  وكيف 
 .السيبراني

بما في ذلك    تحديدها، علم النفس السيبراني هو مرتبط بمجالات أساسية تم    أن Ancis (2020) واشار
وهي تشمل )أ( السلوك والشخصية   .الاتجاهات في أخلاقيات علم النفس السيبراني والبحث والتدريب والتطبيق

والأداء    الإنترنت؛عبر   الاجتماعي  التواصل  وسائل  استخدام  الألعاب  النفسي؛)ب(  النفس   .)ج(  علم  )د( 
الافتراضي  الواقع  )هـ(  و  الاصطناعي (VR)  التخاطر؛  الذكاء   ، (AI)   من الخمسة  المجالات  هذه  نشأت 

النفس   علم  على  خاص  بشكل  المركزة  النصوص  ذلك  في  بما  الادبيات  والمقالات    والإنترنت، مراجعة 
خلال   من  النفس  علم  عدسة  خلال  من  البشري  والسلوك  التكنولوجيا  بين  العلاقة  فحصت  التي  والمجلات 

 السابقة للتكنولوجيا والعقل والمجتمع   APA مؤتمرات 

أن هناك ثلاثة أبعاد مرتبطة بالأمن النفسي السيبراني وهي: هجمات    Khera (2018)وكما أشار  
 .الهندسة الاجتماعية، التنمر الالكتروني، الخصوصية الرقمية

 :هجمات الهندسة الاجتماعية  ➢
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جهاز    باستخدام  أو  الهاتف  عبر  النفسية  الحيل  تستخدم  التي  الإلكترونية  الهجمات  من  نوع  هي 
 Khera كمبيوتر لإقناع شخص ما بالكشف عن معلومات سرية عن نفسه أو عن المنظمة التي يعمل بها

(2018) . 

و من وجهة نظر الامن النفسي السيبراني تتمثل في الحصول على معلومات عن الأشخاص عن طريق  
ذكر   كما  تعريفها  ويمكن  الأشخاص،  خداع  او  استخدام    بأنها Mitnick, & Simon, (2003)التلاعب 

او   معلومات سرية،  الكشف عن  يمكن من خلاله  إذا  بالآخرين،  التلاعب  فن  أي  لخداع الأشخاص  الحنكة 
 بإعطاء المهاجم الفرصة للوصول لتلك المعلومات 

أن هناك مجموعة من أساليب الهندسة الاجتماعية يتناولها المهندسون    Granger (2001)وتناول  
هاتفي   اتصال  في  الخداع عن طريق خلق حوار  في  الهاتف  استخدام  منها:  لمرادهم  للوصول  الاجتماعيون 

معلومات، سلة المهملات أي ما يرمي في سلة المهملات الالكترونية يكون عني بالمعلومات    على للحصول  
 التي تفيدهم بعمل الهجمات.

،  الهاكر أحد الأمثلة على الهندسة الاجتماعية التي سيواجهها الكثير منا هو رسائل البريد الإلكتروني  
الخاصة   الكمبيوتر  أجهزة  على  ضارة  برامج  بتثبيت  يقوم  مرفق  أو  رابط  لفتح  المستلم  خداع  تحاول  والتي 

رسائل البريد الإلكتروني المخادعة هذه على العديد من مبادئ علم النفس الاجتماعي وعلم   وتعتمدبالمستلم،  
  المثال،نفس المستهلك وتغيير السلوك، لخداعهم بسهولة والوصول للمعلومات التي يريدها الهاكر على سبيل  

 قد تكون عمليات الاحتيال هذه ناجحة في بعض الوقت. .الإلحاح إذا لم يتصرف المتلقي بسرعة

هناك أنواع مختلفة أيضا من هجمات الهندسة الاجتماعية؛    أن  Khera (2018) وكما ذكر 
يتظاهر المهاجم بأنه كيان موثوق    الاحتيالي، في التصيد  الشكل الأكثر شيوعًا هو هجمات التصيد الاحتيالي، 

)على سبيل   المستخدم    المثال،به  إقناع  الإنترنت( ويحاول  أو مزود خدمة  اجتماعية  أو خدمة وسائط  بنك 
بفتح بريد إلكتروني أو رسالة فورية؛ بعد ذلك يطلب منه النقر فوق رابط أو تنزيل مرفق يحتوي على برامج  

إذا نقر المستخدم على الرابط الضار، فسيتم نقله إلى موقع ويب ضار يحتوي على مجموعة أدوات   .ضارة
أو عندما يقوم الضحية   .استغلال تقوم بمسح جهازه بحثًا عن خدمات ضعيفة أو نظام تشغيل غير مصحح

بتثبيت برنامج ضار )مثل برامج الفدية أو برامج السرقة( على جهازه ثم يتم إرسال رسائل للبريد الإلكتروني  
من    المثال، سبيل    علىخادعة،   كبير  عدد  إلى  الإلكتروني  البريد  رسائل  من  كبيرًا  عددًا  المهاجم  يرسل 

على أمل أن ينقر القليل منهم على الرابط الضار أو يكشف عن معلومات حساسة )على سبيل    المستخدمين، 
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بيانات اعتماد الحساب وتفاصيل بطاقة الائتمان(، ما يجعل هجمات الهندسة الاجتماعية ناجحة هو    المثال، 
 .الاعتماد على التلاعب النفسي لكسب ثقة الضحية لتسليم المعلومات الحساسة

 Digital privacyالخصوصية الرقمية  ➢

يقترح عالم الشبكات المعاصر العديد من الفرص لأجهزة التحكم عن بعد لسهولة التواصل بين المستخدمين،  
تسهل    التي  الشخصية  المعلومات  تحميل  و  شخصية  تعريف  ملفات  بإنشاء  الشبكة  أنشطة  تشترط  كما 
الخصوصية   البيانات و  قواعد حماية  تحديث  الآخرين وتتطلب ضرورة  المستخدمين  قبل  إليها من  الوصول 

المستخدمين   لجميع  تشكل  ) (Romansky, 2014) الرقمية  الخصوصية  من  مخاوف  هناك  تزال  ولا   ،
ومع ذلك ، فشل هذا القلق في التفكير في الواقع من خلال تشجيع   مصدر قلق أساسي لمستخدمي الإنترنت،  

يحاول الخبراء استخدام أساليب البحث في علم   مستخدمي الإنترنت على اتباع سلوك حماية الخصوصية، و 
 :(Khera, 2018) النفس السيبراني للعثور على إجابات لأسئلة مختلفة تتعلق بالخصوصية عبر الإنترنت 

لماذا يميل مستخدمو الإنترنت إلى الكشف عن كميات كبيرة من البيانات الشخصية عبر الإنترنت على الرغم  
 من مخاوفهم المتعلقة بالخصوصية؟  

الإنترنت .1 عبر  الخصوصية  سلوك  على  الإنترنت  مستخدمي  عمر  يؤثر  سبيل   .كيف    المثال، على 
 .يكشف المراهقون عن المعلومات الشخصية أكثر من الأشخاص الأكبر سنًا

  -والأدوات    -إلى أي مدى يحمي مستخدمو الإنترنت خصوصيتهم على الإنترنت؟ وما الأساليب   .2
سبيل   )على  عمليًا  ذلك  لأداء  يستخدمونها  مانع    المثال،التي  الإنترنت    الإعلانات، تثبيت  وتصفح 
 .باستخدام الوضع الخاص الامن لمتصفح الويب( 

 المنهجية والإجراءات: 

اعتمدت الدراسة على تصميم الدراسات المستعرضة من خلال تطبيق القائمة المعدلة    أولًا: تصميم الدراسة: 
الي    20/9/2022للمشكلات النفسية والسلوكية من خلال لينك الكتروني تم إرساله للطلاب، في الفترة من  

  2/2/2023الفترة من 
من خلال طرح مقاييس الدراسة على صيغة   تم الحصول على عينة متاحة على الانترنت  ثانياً: المشاركون: 
Google form    يكون حيث  اخرين  إلى  لإرسالها  عليهم  التنبيه  وكذلك  الأفراد  من  العديد  إلى  ارسالها  وتم 

( ممن طبقوا ، تنوعت  535التطبيق إلكترونياً على التليفون من خلال لينك مرسل له، بلغ عدد المشاركون) 
 15( من الذكور ، وتراوحت أعمارهم في المدى من ) 12.9%%( من الاناث ، )87.1حسب الجنس إلى ) 

)  (،60إلى    الاجتماعية  الحالة  و) %86.4وحسب  متزوج   )13.1% ( الجنسية  وحسب  أعزب،   )96%(  



 42-1م، ص ص 2024 مارس الرابع، العدد الثانيمجلة بحوث التربية الخاصة والتعليم الشامل، المجلد 
 ــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

 
16 

لا يعملوا، على    )%29.7يعملوا و)   )%70.3( جنسيات عربية أخرى، على حسب الوظيفة ) %4مصري، ) 
من   الانترنت  ع  يقضوها  التي  الساعات  عدد  )   4-3حسب  من  40.2ساعات   ،)6-5   ( ،  )%23ساعات 

) 9-7ومن ومن  19.4ساعات   ،)%10-15 ( ) )%9.3ساعة  أخري  أما  )عشر    )8%،  اجابتهم  وكانت 
 ساعة(15أكثر من -ساعة ونصف-دقائق

 خطوات بناء مقياس للامن النفسي السيبراني: بنائة: ثالثا: المقياس وكيفية 

 مر المقياس بمجموعة من الخطوات حتى وصل إلى صورته النهائية وهي الاطلاع على: -1
 التعريفات المختلفة للامن النفسي السيبراني  -2
 اهتم بدراسة الامن النفسي، الامن السيبراني. الذي الاطلاع على التراث البحثي في الدراسات  -3
السيبراني،   -4 النفسي  للامن  الأجنبية  البيئة  ولا  العربية  البيئة  في  مقياس  يوجد  لا  الباحثة  علم  حدود  وفي 

الابعاد   استخلاص  تم  ومنها  السيبراني  النفسي  الامن  ناقشن  ومؤتمرات  مقالات  على  الاطلاع  تم  ولكن 
مقياس   الباحثة  أعدت  ذلك  على  مكون النفسي    للأمنوبناءاً  أبعادمن    السيبراني  )الهندسة    ثلاثة 

 )السلوكيات علي السوشيال ميديا والأداء النفسي على الانترنت -الخصوصية الرقمية  -الاجتماعية
جديد   -5 مجال  هو  وهو:  السيبراني  النفسي  للامن  إجرائي  تعريف  علم    -نسبيًا    -صياغة  تخصص  في 

النفس، ومصطلح ليس شائعا، ويعتبر بمثابة مظلة كبيرة تغطي موضوعات فرعية تندرج تحته و يجب  
دراستها ، حيث أنه يهدف إلى دراسة الأفراد والمجتمعات والتقنيات الرقمية والجوانب النفسية وتفاعلاتهم،  

يقيم كيفية استخدام الناس للتكنولوجيا للتفاعل في الفضاء السيبراني وكيف تؤثر هذه التفاعلات   كما أنه  
على حياتهم في العالم الحقيقي أو العالم الغير المتصل، فهو يدرس التغييرات في السلوك البشري بسبب  
التواصل الاجتماعي، وهناك ثلاثة أبعاد مرتبطة به وهما: هجمات   المفرط للإنترنت ووسائل  الاستخدام 
انتهاك    ، الانترنت  على  النفسي  والأداء  ميديا  السوشيال  علي  السلوكيات  الاجتماعية،  الهندسة 

 الخصوصية الرقمية.
أشارت إلى مصطلح الامن النفسي السيبراني   -6 التي  المؤتمرات والمقالات والدراسات  : دراسة  وأبعادهومن 

 American Psycho-logical Association، الجمعية المهنية  Singh & Singh (2019)  دراسة
(APA)دراسة ، Atrill-Smith et al., (2019) ، نشره مقالKhera (2018)  فيHakin9 Media 

يعد علم النفس السيبراني مجال للدراسة أو البحث للعلماء وعلماء النفس، فهو مجال ناشئ، فلا يوجد إلا   -7
التي تناولها بنية هذا المفهوم في   اتفاق على المكونات الجوهرية للمفهوم، ومن ثم تبدو المنطقة البحثية 
السلوك الإنساني   فيها  الثقافي والبيئ الذي يحدث  النفسية سياقها  فهم الظواهر  دينامية، وذلك لأن  حالة 

 .بحاجة إلى مراجعة شمولية أبعاده، وربما إضافة جوانب لهذا التصور تتناسب مع البيئة العربية



 42-1م، ص ص 2024 مارس الرابع، العدد الثانيمجلة بحوث التربية الخاصة والتعليم الشامل، المجلد 
 ــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

 
17 

الهندسة   -8 )هجمات  أبعاد  السيبراني مكون من ثلاثة  النفسي  في ضوء ما سبق تم صياغة مقياس الامن 
على   النفسي  والأداء  ميديا  السوشيال  علي  السلوكيات  الخصوصية    الانترنت، الاجتماعية،  انتهاك 

 مفردة. 12مفردات، والبعد الثالث  10مفردات، والبعد الثاني  10الرقمية(، بحيث يشمل البعد الاول 
( ثلاثي التدرج )نعم، إلى حد ما، لا( ويختار الاستجابة التي تتوافق  Likertوتم استخدام تصنيف ليكرت ) -9

 (.0(، و )لا( ب ) 1(، و)إلى حد ما( ب ) 2رأيه، وتقدر الاستجابة )نعم( ب ) 
 صياغة مجموعة من التعليمات التي تتناسب مع طبيعة المقياس. -10
درجات للاستجابة المرتفعة )نعم(، وأثنان    ثلاث إعداد مفتاح تصحيح، حيث يحصل الشخص على   -11

(،  96درجة للاستجابة )إلى حد ما(، ودرجة واحدة للاستجابة )لا( ومن ثم تكون الدرجة الكلية للمقياس ) 
 (.32والصغرى ) 

أهمها:   -12 المقياس؛  في  المفردة  لاستبقاء  محكات  عدة  وضعت  المقياس،  في  المفردة  انتقاء  محكات 
التأصيل النظري للمفردة وارتباطها بمظاهر الامن النفسي السيبراني؛ والخصائص الاحصائية السيكومترية  

،  0.40، ومعامل الارتباط المصحح لا يقل عن7، والتفرطح لا يزيد عن  3وهي أن الالتواء لا يزيد عن  
المفردة بالعامل( لا يقل عن )تشبع  )   0.40ومعامل صدق  الداخلي  2019عامر  وبلغ ثبات الإتساق   ،)

للمقياس الفا  وهذا0.884المعامل  النفسي    ،  الامن  لقياس  المفردات  بين  العالية  التجانسية  على  يدل 
 السيبراني.   

 التحليل الاحصائي:

لتقـــدير مؤشـــرات جـــودة المفـــردة، واســـتخدام برنـــامج   SPSS(28)تـــم تحليـــل البيانـــات بإســـتخدام برنـــامج 
MPLUS (7)  لتقــدير التحليــل العــاملي التوكيــدي، تقــدير التكــرارات والنســب المئويــة لكــل إســتجابة، إذا كــان

متوســط المفــردة )معامــل الصــعوبة( يميــل إلــى القيمــة المتوســطة فانهــا تكــون ذات أهميــة فــي المقيــاس ، القيمــة 
المرتفعــــة للإنحــــراف المعيــــاري مقارنــــة بــــالإنحراف المعيــــاري لبقيــــة المفــــردات فــــإن هــــذا يشــــير إلــــى أن المفــــردة 
اســتطاعت الكشــف عــن مــدى أوســع مــن الفــروق الفرديــة بــين الافــراد، إذا اقتربــت قيمــة الإلتــواء والتفــرطح مــن 
الصــفر فــأن توزيــع بيانــات المفـــردة تتمتــع بالإعتداليــة، يفضــل أن يكــون معامـــل الارتبــاط بــين المفــردة والدرجـــة 

ا  قيمــة معامـل الإرتبــاط المصــحح  0.70الكليـة )معامــل التمييــز(  فـأكثر، أمــا فــي التحليــل  0.30فـأكثر وأيضــً
فـأكثر، و   0.50فأكثر)معامـل التمييـز(، معامـل الشـيوع للمفـردة يكـون  0.63 العـاملي تشـبع المفـردة بالعامـل 

(. وتـم حسـاب McDonald, 1999)  معامل الثبات الإتساق الداخلي المعامل الفا كرونباخ والمعامل اوميجـا لــ
كمعيــار للحكــم وبالاعتمــاد علــى مجمــوع الإجابــات عــن كــل فقــرة مــن  weighted meanالمتوســط المــوزون 
 فقرات القائمة. 
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 نتائج الدراسة

للتحقق  من النفسي السيبراني؟ مقياس ال: ما المؤشرات السيكومترية لمفردات  النتائج الخاصة بالسؤال الول
 من هذا السؤال تم إجراء التحليلات الأتية:

 

 

 

في البداية عند سوال العينة عن سماعه عن مصطلح الهندسة الاجتماعية كما هو موضح بالشكل   ➢
 %(17.9%(، أما نعم فكانت بنسبة ) 19.4%(، وإلى حد ما )62.6، فكانت إجابتهم لا بنسبة ) ( 1) 
 
 
 
 
 

 
 
 

فتم سؤال العينة سؤال تفصيلي أكثر عن معرفته بأي من مصطلحات الهندسة الاجتماعية هو على   ➢
 :(2كما هو موضح في شكل )  دراية بها 
 %(24.7فن اختراق العقول. )  .1
 %(46.2) الخصوصية. انتهاك   .2
 %(28) المعلوماتي.  الامن  .3
 %(22) الرقمي. الاختراق  .4
 %(40) الهوية.  انتحال  .5
 %(13) الالكتروني.  التصيد  .6
 %Phishing   (25) الاحتيال الالكتروني. .7
 %(20) الهاتف. عبر  Visingالاحتيال الصوتي  .8

( استجابات العينة 1شكل )  
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 %Spam . (20.6)الرسائل الاقتحامية المزعجة  .9
 %(31.4لم أسمع عن أي مصطلح )  .10

 

 

 

 

 

 

 

 

 

 

 

% في البيئة العربية لم يسمعوا عن أي مصطلح من  31.4ومن خلال التحليل السابق اتضح لنا ان 
مصطلحات هجمات الهندسة الاجتماعية، وهذه تعتبر نسبة مرتفعة بسبب عدم الوعي، وذلك أدى إلى ارتفاع  

 الالكتروني.نسبة الاحتيال 

 والنسب المئوية لبدائل الاستجابات للمفردات وهي كالأتي: التكرارات -أ

 ( N=535)   الامن النفسي السيبراني (: التكرارات والنسب المئوية لمفردات مقياس 1)  الجدول
 نعم  إلى حد ما  لا المفردات نعم  إلى حد ما  لا المفردات

A1 171 
(32.0) 

52 
(9.7) 

312 
(58.3

) 

S7 63 
(11.8

) 

53 
(9.9) 

419 
(78.3) 

A2 120 
(22.4) 

72 
(13.5) 

343 
(64.1

S8 40 
(7.5) 

64 
(12.0) 

431 
(80.6) 

( استجابات العينة 2شكل )  
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 نعم  إلى حد ما  لا المفردات نعم  إلى حد ما  لا المفردات
) 

A3 109 
(20.4) 

58 
(10.7) 

312 
(58.3

) 

S9 47 
(8.8) 

70 
(13.1) 

418 
(78.1) 

A4 90 
(16.8) 

56 
(10.5) 

389 
(72.7

) 

S10 65 
(12.1

) 

58 
(10.8) 

412 
(77.0) 

A5 100 
(18.7) 

53 
(9.9) 

382 
(71.4

) 

D1 308 
(57.6

) 

94 
(17.6) 

133 
(24.9) 

A6 82 
(15.3) 

57 
(10.7) 

396 
(74.0

) 

D2 12 
(2.2) 

61 
(11.4) 

462 
(86.4) 

A6 137 
(25.6) 

74 
(13.8) 

324 
(60.6

) 

D3 66 
(12.3

) 

126 
(23.6) 

343 
(64.1) 

A8 48 
(9.0) 

38 
(7.1) 

449 
(83.9

) 

D4 16 
(3.0) 

76 
(14.2) 

443 
(82.8) 

A9 64 
(12.0) 

67 
(12.5) 

404 
(75.5

) 

D5 19 
(3.6) 

103 
(19.3) 

413 
(77.2) 

A10 88 
(16.4) 

69 
(12.9) 

378 
(70.7

) 

D6 168 
(31.4

) 

159 
(29.7) 

208 
(38.9) 

S1 80 
(15.0) 

48 
(9.0) 

407 
(76.1

) 

D7 24 
(4.5) 

40 
(7.5) 

471 
(88.0) 
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 نعم  إلى حد ما  لا المفردات نعم  إلى حد ما  لا المفردات
S2 69 

(12.9) 
52 

(9.7) 
414 

(77.4
) 

D8 222 
(41.5

) 

151 
(28.2) 

162 
(30.3) 

S3 103 
(19.3) 

62 
(11.6) 

370 
(69.2

) 

D9 140 
(26.2

) 

233 
(43.6) 

162 
(30.3) 

S4 33 
(6.2) 

40 
(7.5) 

462 
(86.4

) 

D10 150 
(28.0

) 

213 
(39.8) 

172 
(32.1) 

S5 63 
(11.8) 

58 
(10.8) 

414 
(77.4

) 

D11 123 
(23.0

) 

246 
(46.0) 

166 
(31.0) 

S6 113 
(21.1) 

158 
(29.5) 

264 
(49.3

) 

D12 139 
(26.0

) 

220 
(41.1) 

176 
(32.9) 

( أن معظم المفردات اسـتطاعت الكشـف عـن مسـتويات مختلفـة مـن انتهـاك الخصوصـية 1)   يتضح من الجدول
ــرارات  الرقميـــــة والســـــلوكيات علـــــي السوشـــــيال ميـــــديا والأداء النفســـــي علـــــى الانترنـــــت ولكـــــن كانـــــت أكثـــــر التكـــ
للاستجابات على  "نعم", وكشف ذلك علـى أن المفـردات كانـت أكثـر فعاليـة فـي الكشـف عـن مسـتويات مرتفعـة 
ــر  ــاعي، حيـــث كانـــت أكثـ ــل الاجتمـ ــع التواصـ ــى مواقـ ــة علـ ــية الرقميـ ــاك الخصوصـ ــات وانتهـ ــن التعـــرض للهجمـ مـ
المفــردات قــدرة علــى الكشــف عــن المســتوي المرتفــع مــن هجمــات الهندســة الاجتماعيــة " تعرضــت للاحتيــال مــن 
خــلال رمــي أوراق مهمـــة فــي ســلة المهمـــلات"، أمــا بالنســبة لانتهـــاك الخصوصــية الرقميــة " حيـــث كانــت أكثـــر 
المفــردات قــدرة علــى الكشــف عــن المســتوي المرتفــع هـــي " تعرضــت لســرقة حســابي البنكــي بســبب شــرائي مـــن 
مواقــــع التواصــــل الاجتمــــاعي" بينمــــا  أكثــــر مفــــردة كشــــفت عــــن المســــتويات المنخفضــــة مــــن هجمــــات الهندســــة 
ــاك  ــبة لانتهـ ــا بالنسـ ــك" "، أمـ ــرور الخاصـــة بـ ــة المـ ــراق مـــن خـــلال طلـــب كلمـ ــي"  تعرضـــت للاختـ الاجتماعيـــة هـ
الخصوصية الرقميـة " حيـث كانـت أكثـر المفـردات قـدرة علـى الكشـف عـن المسـتوي المـنخفض" مواقـع التواصـل 
ــيال ميــــديا  ــي السوشـ ــلوكيات علـ ــر )السـ ــد الأخيـ ــبة للبعـ ــا بالنسـ ــتخدميه، أمـ ــية لمسـ ــرق الخصوصـ ــاعي يختـ الاجتمـ

ــرات  ــت الفقــ ــت( كانــ ــى الانترنــ ــتويات  (D1,D8,D9,D10,D11,D12)والأداء النفســــي علــ ــن المســ ــفت عــ كشــ
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وبحساااال المتوساااج المااارجز او الماااو ون المنخفضـــة والمتوســـطة للســـلوك علـــى الانترنـــت والسوشـــيال ميـــديا، 
mean weighted   ،كمعيــار للحكــم وبالاعتمــاد علــى مجمــوع الإجابــات عــن كــل فقــرة مــن فقــرات القائمــة

وفــي المجمــل يتضــح وجــود درجــة معقولــة مــن التناســب فــي تكــرارات  )%82وبقــوة نســبية )  (368)والــذي بلــغ 
الاســـتجابات الثلاثـــة لمفـــردات المقيـــاس وعليـــه لا يمكـــن اختصـــار بـــدائل الإســـتجابة الثلاثـــة إلـــى عـــدد أقـــل مـــن 

 الاستجابات، مما يدعم جودة تصميم بدائل الاستجابات لمفردات القائمة. 

 مؤشرات جودة المفردات -ل
 ( مؤشرات جودة المفردات لمقياس الامن النفسي السيبراني 2جدول ) 

 SD المتوسط المفردة
 الالتواء

 

 التفرطح

 
 SD المتوسط المفردة

 الالتواء

 

 التفرطح

 

1 1.73 0.91 0.54 -1.58 9 1.30 0.62 1.85 2.0 

2 1.58 0.83 0.90 -0.94 10 1.35 0.68 1.67 1.20 

3 1.51 0.81 1.09 -0.57 1 1.6729 0.84773 0.680 -1.269 

4 1.44 0.76 1.33 0.046 2 2.8411 0.42288 -2.71 2.974 

5 1.47 0.79 1.23 -0.26 3 2.5178 0.70523 -1.12 -0.12 

6 1.41 0.74 1.43 0.35 4 2.7981 0.47047 -2.31 2.669 

7 1.65 0.86 0.73 -1.24 5 2.7364 0.51538 -1.827 2.487 

8 1.25 0.60 2.24 3.46 6 2.0748 0.83577 -0.141 -1.555 

9 1.36 0.68 1.61 1.03 7 2.8355 0.47705 -2.937 2.670 

10 1.45 0.76 1.27 -0.071 8 1.8879 0.84054 0.214 -1.553 

1 1.38 0.73 1.53 0.61 9 2.0411 0.75090 -0.067 -1.221 
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2 1.35 0.69 1.66 1.12 10 2.0411 0.77544 -0.071 -1.332 

3 1.50 0.79 1.14 -0.45 11 2.0804 0.73125 -0.126 -1.121 

4 1.19 0.56 2.62 5.63 12 2.0692 0.76492 -0.118 -1.281 

5 1.34 0.67 1.71 1.33  

6 1.71 0.79 0.54 -1.19 

7 1.33 0.67 1.75 1.48 

8 1.26 0.58 2.06 2.95 

( ممـا يـدل علـى أن 1ضوء المتوسط أن كل المفردات تقترب مـن الدرجـة )  ( في2)   يتضح من الجدول
المفـــردات اســـتطاعت الكشـــف عـــن مســـتويات مرتفعـــة مـــن هجمـــات الهندســـة الاجتماعيـــة وانتهـــاك الخصوصـــية 

ما عدا المفردة "الاولي" تعرضت للاختراق مـن خـلال طلـب كلمـة المـرور الخاصـة بك"فكـان متوسـطها   الرقمية، 
 يعبر عن الإستجابة بدرجة متوسطة وهي )إلى حد ما( .  

الاولـي " ممـا يـدل علـى جودتهـا  وتنوعـت الإنحرافـات المعياريـة للمفـردات فكـأن أعلـى إنحـراف معيـاري للمفـردة"
بينمـا كـان أقـل إنحـراف معيـاري للمفـردة" الثامنـة  الاجتماعيـة، في كشف مستويات متنوعة من هجمات الهندسـة 

" في انتهاك الخصوصية الرقمية وهي" تعرضت للتصيد من خـلال عـدم إلغـائي لخاصـية التتبـع الجغرافـي علـى 
  الافراد. مواقع التواصل الاجتماعي "مما يدل على انها أقل مفردة تنوعت عليها استجابات  

وفــي ضــوء مؤشــري الالتــواء والتفــرطح يتضــح تمتــع كــل درجــات المفــردات بــالتوزيع الاعتــدالي حيــث لــم 
مــا عــدا المفــردة  الثامنــة فــي البعــد الأول هجمــات الهندســة ، Field (2013)  وفقــا لـــ 2-,2))  تتخطــى قيمــة

الاجتماعية فقد ابتعدت قليلًا عن الاعتدالية, وفـي البعـد الثـاني انتهـاك الخصوصـية الرقميـة " المفردتـان الرابعـة 
والثامنـة فقــد ابتعـدتا قلــيلًا عــن الاعتداليـة، وفــي البعــد الثالـث فقــد أبتعـد المفــردات الثانيــة والرابعـة والســابعة قلــيلا 

 عن الاعتدالية. 
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الثاني  بالسؤال  الخاصة  السيبراني في ضوء    :النتائج  النفسي  الامن  لمقياس  العاملية  البنية  الكشف عن 
 التطبيق على عينة الدراسة

بينما بلغت قيمة   0.884تم تقدير معامل ثبات الاتساق الداخلي الفا كرونباخ للمقياس وبلغت قيمته 
 0.931المعامل اوميجا 

 معامل الارتباط والتشبع والشيوع لكل مفردة ( 3جدول ) 

 الشيوع  التشبع  الفا بعد إستبعاد المفردة  معامل الارتباط المصحح معامل الارتباط   المفردة
1  .134** 0.063 0.888 .134** 2290. 
2  .561** 0.499 0.879 .561** 0.683 
3  .605** 0.552 0.878 .605** 0.504 
4  .616** 0.566 0.877 .616** 0.554 
5  .613** 0.566 0.878 .613** 0.599 
6  .563** 0.510 0.879 .613** 0.540 
7  .596** 0.548 0.878 .613** 0.506 
8  .619** 0.566 0.877 .619** 0.672 
9  .667** 0.634 0.877 .667** 0.581 
10  .666** 0.628 0.877 .666** 0.530 
1  .626** 0.580 0.877 .626** 0.509 
2  .549** 0.499 0.879 .549** 0.556 
3  .670** 0.632 0.877 .670** 0.654 
4  .615** 0.565 0.878 .615** 0.684 
5  .634** 0.604 0.878 .634** 0.640 
6  .628** 0.587 0.878 .628** 0.585 
7  .402** 0.338 0.883 .206** 0.404 
8  .670** 0.634 0.877 .670** 0.657 
9  .661** 0.629 0.877 .661** 0.631 
10  .644** 0.608 0.878 .644** 0.628 
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بواسطة إجراء تحليل المكونـات الأساسـية لمفـردات المقيـاس وكانـت قيمـة كـايز و ( 3يتضح من جدول ) 
( حسـب محـك كـايزر، ممـا يـدل علـى مناسـبة معـاملات 0,5والذى يجـب أن لا يقـل عـن )  0.950ماير ولكين 

ــل العـــــاملى  ــتخدام التحليــ ــم اســ ــل العـــــاملى تــ ــروط التحليــ ــق شــ ــل, وبعـــــد تحقــ ــردات  للتحليــ ــين المفــ ــات بــ الارتباطــ
( لاســـتجابات الطـــلاب عـــن مفـــردات Principle componentsالاستكشـــافى بطريقـــة المكونـــات الأساســـية ) 

المقيــاس،وفي ضــوء مؤشــري معامــل ارتبــاط المفــردة بالدرجــة الكليــة ومعامــل الارتبــاط المصــحح )معامــل ارتبــاط 
تقريبـــا   0.5المفـــردة بالدرجـــة الكليـــة مســـتبعدة منـــه درجـــة المفـــردة( يتضـــح أن معامـــل الارتبـــاط لكـــل المفـــردات 

ماعــدا المفــردة الاولــي فــي البعــد الأول، والمفــردة الســابعة فــي البعــد الثــاني، وفــي البعــد الثالــث المفردتــان الاولــي 
مما يـدل علـى الارتبـاط المرتفـع   0.50والأخيرة، بينما زادت قيم معامل الارتباط المصحح  لكل المفردات عن 

 للمفردات بالبناء العام للأمن النفسي السيبراني. 

 Commery) ) .وفي ضوء نتائج التحليل العاملي فأن تشبعات كل المفردات زادت عن المعيار الذي وضعه
& Lee, 1992     حيث يعبر عن تشبع جيد جدًا بالعامل العام او البناء التحتي مما يدل على    0.63وهو

عدا ما  للمفردات  مرتفعة  تمييزية  البعد    قدرة  في  والأخيرة  الثانية  والمفردة  الأول،  البعد  في  الاولي  المفردة 

 الشيوع  التشبع  الفا بعد إستبعاد المفردة  معامل الارتباط المصحح معامل الارتباط   المفردة
1  .695** 0.599 0.884 .369** .3290 
2  0.052 0.013 0.886 0.052 0.519 
3  .526** 0.875 0.887 .526** 0.814 
4  .515** 0.760 0.887 .516** 0.616 
5  .295** 0.195 0.887 .297** 0.375 
6  .426** 0.716 0.884 .426** 0.679 
7  .117** 0.335 0.887 .116** 0.457 
8  .947** 0.267 0.883 .945** 0.680 
9  .046** 0.435 0.882 .046** 0.645 
10  . 875** 0.235 0.883 .876** 0.583 
11  . 816** 0.216 0.883 .816** 0.721 
12  .373** 0.309 0.883 .373** 0.666 



 42-1م، ص ص 2024 مارس الرابع، العدد الثانيمجلة بحوث التربية الخاصة والتعليم الشامل، المجلد 
 ــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

 
26 

أن    بمعني  0.50الثالث، فقد كانت لهما قدرة تمييزية متوسطة. وبالنسبة لقيم الشيوع فتجاوزت لكل المفردات  
من تباين كل المفردات ما عد المفردتين الاولي في البعد الأول، والأخيرة في البعد    %50البناء التحتي فسر  

 الثاني.

(، Explained variance(، ونسـبة التبـاين المفسـر ) Eigen valueوقد تم حسـاب قيمـة الجـذر الكـامن ) 
ــن  ــاط بـــين كـــل زوج مـ ــل، وهـــذا أفـــاد أن معامـــل الارتبـ ــى لكـــل عامـــل مـــن العوامـ وكـــذلك التبـــاين المفســـر التراكمـ
ــامن للعامــــل الأول  ــغ الجــــذر الكـ ــة عوامــــل، فبلـ ــل التــــدوير ثلاثـ ــي التحليــــل قبـ ــاوي صــــفر, وأعطـ ــردات لا يسـ المفـ

وفسـر  1.421من تباين مصفوفة الارتباطات, بينما بلغ الجذر الكامن للعامل الثـاني   %45.1وفسر    9.022
 1.145مـــن تبـــاين مصـــفوفة الارتباطـــات بـــين المفـــردات, بينمـــا بلـــغ الجـــذر الكـــامن للعامـــل الثالـــث  7.107%
مــن تبــاين مصــفوفة الارتباطــات بــين المفــردات وتشــبعت كــل المفــردات بالعامــل الأول حيــث  %5.727وفســر 

 , 0.75حتي  0.61تراوحت قيمة معامل التشبع من 

الثالث:  بالسؤال  الخاصة  خلال    النتائج  من  السيبراني  النفسي  الامن  لمقياس  المفترض  البناء  من  التحقق 
 التحليل العاملي التوكيدي.

  :العامل  التوكيدي ثلاثيتم إختبار نموذج التحليل العاملي  ➢

افترضه   الذي  الاصلي  للبناء  التوكيدي  العاملي  الصدق  من  ، Pekurn et al. (2005)التحقق 
للمفردات   التوكيدي  العاملي  التحليل  واتضح ان    MPLUS (7)في برنامج  32للتحقق من هذا تم اجراء 

 RMSEA=0.093ومؤشر    df=170,p=0.00 ,956.513مؤشرات حسن المطابقة هي كاي تربيع=  
النموذج    CFI=0.851ومؤشر    TLI=0.833ومؤشر   لهذا  الاكيكي  أوكان  المعلومات  لمؤشر  قيمة  قل 

 Akaike أ. مما يؤكد تفوق هذا النموذج 
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 شكل المسار لنموذج التحليل العاملي التوكيدي ثلاثي الرتبة لمقياس الامن النفسي السيبراني (: 3) شكل  

 التحقق من ثبات البناء العاملي لمقياس الامن النفسي السيبراني. لنتائج الخاصة بالسؤال الرابع: ا

ويتمثل ذلك من إجراءات النمذجة بالمعادلة البنائية ويتم عن طريق النسبة بين تباين الدرجة الحقيقية  
عن   النموذج  في  المشتركة  والتباينات  التباينات  مجموع  إلى  المقدر  النموذج  بارامترات  من  المشتقة 
العاملية   للبنية  الداخلي  طريق معامل أوميجا، كما أن أوميجا تمثل معاملا ثبات الاتساق والتجانس 

 CFA  (Yang & Green, 2011); Viladrich, Angulo-Brunetوالمشتقة من تقديرات  
& Doval, 2017) 

، لكل عامل من القائمة، ومعامل  AVE ، ونسب التباين المستخلصCR ( قيم ثبات البنية 4)  جدول
 ثبات أوميجا وألفا 

 λ λ² 
λ² 

e=1- 
CR AVE omega α 

العامل  
 الأول

0.58 
0.34 0.66 

0.6 
 

0.7 
 

العامل   0.978 0.978
 الثاني 

0.65 
0.43 0.57 

العامل  
 الثالث 

0.67 
0.45 0.55 
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 ( جدول  من  قيمة  4ونلاحظ  أن   )CR  قيمتهاثبا بلغت  الستة  للابعاد  البنية  قيم  0.6  ت  أن  كما   ،
وهي نفسك المحك المحدد، مما يشير إلى أن ثبات التجانس   0.5  من  أكثر   AVEالتباين المستخلص

في   دالة  تمثل  المستخلص  التباين  المستخلص، وقيم نسب  بالتباين  يعبر عنه  القائمة  لبنية  الداخلي 
 (Scrima, 2015) .الصدق التمايزي لابنية القائمة الفرعية

الخامس بالسؤال  الخاصة  النفسي    :النتائج  الامن  لمقياس  المختصرة  جودتها    السيبراني؟الصيغة  وما 
 السيكومترية.

التحليلات في جدول)  يتضح لنا من خلال  للمقياس  المختصرة  ( وفي حالة الاعتماد  2 ,1الصيغة 
(, وكذلك تشبع المفردة بالعامل )يزيد  0.50على معيار معامل الارتباط بين المفردة والدرجة الكلية )يزيد عن 

فأنه يجب إستبعاد المفردة الاولي في البعد الأول، والمفردة السابعة في البعد الثاني، وفي البعد    0.63)عن  
الثالث المفردتان الاولي والأخيرة، وهؤلاء المفردات كانت لهم أقل قيم لثبات المقياس بعد إستبعادهما بالتالي  

من   تتكون  المختصرة  للنسخة    28الصيغة  الفا  أن  يتضح  اوميجا،  الثبات  تقدير  فيمكنا  وعليه  مفردة، 
ألفا=   المعامل  قيمة  كانت  للمقياس  =    0.888المختصرة  اوميجا  المعامل  علينا   0.913,وقيمة  ولكن   ،

 الاخذ في الاعتبار ان تلك الصيغة المختصرة لها اقتصادية في عدد المفردات واختصار للوقت التطبيق.

 التعليق على النتائج:

دراسة    : العربية  البيئة  في  السيبراني  النفسي  الامن  مقياس  وتكيف  ترجمة  الحالي  البحث  تناول 
تقدير   تم  وكما  الافراد،  من  مناسب  عدد  استخدام  تم  وقد  المقياس،  ذلك  لتقنين  البحث  وسعى  تقويمية، 
الإرتباط   معامل  وكذلك  الكلية  بالدرجة  المفردة  إرتباط  معامل  مؤشرات  ضوء  في  السيكومترية  الخصائص 

المفردات   ، فيتضح أن معامل الارتباط لكل  المفردة  المقياس بعد إستبعاد  تقريبا     ( 0.5) المصحح, وثبات 
ماعدا المفردة الاولي في البعد الأول، والمفردة السابعة في البعد الثاني، وفي البعد الثالث المفردتان الاولي  

عن   المفردات  لكل  المصحح   الارتباط  معامل  قيم  زادت  بينما  الارتباط     0.50والأخيرة،  على  يدل  مما 
المرتفع للمفردات بالبناء العام للأمن النفسي السيبراني، وأيضًا تم حساب نتائج التحليل العاملي الاستكشافي  
حيث عبر عن تشبع جيد جدًا بالعامل العام او البناء التحتي مما يدل على قدرة تمييزية مرتفعة للمفردات،  

من تباين كل    %50بمعني أن البناء التحتي فسر     0.50أما بالنسبة لقيم الشيوع فتجاوزت لكل المفردات  
 المفردات ما عد المفردتين الاولي في البعد الأول، والأخيرة في البعد الثاني.

وأسفرت نتائج البحث عن توافر شروط سيكومترية مقبولة بل ومرتفعة وفقـا للشـروط الموضـوعة، حيـث 
 وذلك حقق صدق المفهوم أو البناء.   يتوفر في المقياس شرطي أحادية البعد والاستقلال الموضعي، 
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من   مختلفة  مستويات  عن  الكشف  استطاعت  المفردات  معظم  أن  إلى  الأول  السؤال  نتائج  وأشارت 
للهجمات وانتهاك الخصوصية الرقمية و السلوكيات علي السوشيال ميديا والأداء النفسي على الانترنت، هذا  

أن صاحب تطور وسائل الاتصال الحديثة وتكنولوجيا المعلومات    Granger, (2001)وأشارت نتائج دراسة 
والاتصالات، إلى ظهور تقنيات حديثة في الاجهزة الذكية، كما أدى ذلك إلى سهولة نقل وتبادل المعلومات  
والمعارف، وتطور التقنية الحديثة لا يخلو من المخاطر، لإنها أداة تتشكل بطرق متعددة إما لتحقيق أهداف  
سعي   ما  وهذا  السيبراني،  الفضاء  في  المعلوماتية  الجرائم  لظهور  أو  والاشخاص،  المجتمع  لخدمة  إيجابية 

 البحث إلى إبرازه والتحقق منه.

الموزون   او  المرجح  المتوسط  مجموع    كمعيار  mean weightedوبحساب  على  وبالاعتماد  للحكم 
المجمل يتضح وجود    وفي  )%82وبقوة نسبية )   (368)الإجابات عن كل فقرة من فقرات القائمة، والذي بلغ  

درجة معقولة من التناسب في تكرارات الاستجابات الثلاثة لمفردات المقياس وعليه لا يمكن اختصار بدائل  
 الثلاثة إلى عدد أقل من الاستجابات، مما يدعم جودة تصميم بدائل الاستجابات لمفردات القائمة. الاستجابة

وبالتحقق من مؤشرات جودة المفردات وقد تم تقدير معامل ثبات الاتساق الداخلي الفا كرونباخ للمقياس  
 0.931بينما بلغت قيمة المعامل اوميجا  0.884وبلغت قيمته 

وفي ضوء مؤشري معامل ارتباط المفردة بالدرجة الكلية ومعامل الارتباط المصحح )معامل ارتباط المفردة  
تقريبا، بينما زادت     0.5بالدرجة الكلية مستبعدة منه درجة المفردة( يتضح أن معامل الارتباط لكل المفردات  

المفردات عن   للمفردات بالبناء     0.50قيم معامل الارتباط المصحح  لكل  المرتفع  مما يدل على الارتباط 
حيث يعبر عن تشبع جيد جدًا    0.63العام للأمن النفسي السيبراني، أما التشبعات لكل المفردات زادت عن  

لكل   فتجاوزت  الشيوع  لقيم  بالنسبة  أما  مرتفعة.  تمييزية  قدرة  على  يدل  مما  التحتي  البناء  او  العام  بالعامل 
فسر    بمعني  0.50المفردات   التحتي  البناء  في    %50أن  الاولي  المفردتين  عد  ما  المفردات  تباين كل  من 

 البعد الأول، والأخيرة في البعد الثاني.

الدراسات   وأكدت  ) Suler, (2004)هذا   ،Elhai & Rozgonjuk, (2020    النفس علم  ظهور  على 
في تخصص علم النفس، وأنه ليس مصطلحًا شائعًا يستخدمه الناس    -نسبيًا    -السيبراني هو مجال جديد  

يقيم   دراسة الأفراد والمجتمعات والتقنيات الرقمية والجوانب النفسية وتفاعلاتهم، كما أنه    حيث أنه يهدف إلى
كيفية استخدام الناس للتكنولوجيا للتفاعل في الفضاء السيبراني وكيف تؤثر هذه التفاعلات على حياتهم في  

الغير المتصل العالم  الفرعية التي يجب    .العالم الحقيقي أو  كما انه بمثابة مظلة كبيرة تغطي الموضوعات 
وبالتالي ، من المهم معرفة ما هو علم النفس السيبراني   .دراستها ، والتي تندرج تحت علم النفس السيبراني
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عند   وخصوصا  مهما  موضوعًا  الإلكترونية  الهجمات  منع  في  دوره  وأصبح  القادمة،  السنوات  في  وأهميته 
التقنيات   تأثير  كيفية  لفهم  السيبراني  النفس  علم  استخدام  كما أصبح  السيبراني،  الدفاع  استراتيجيات  مناقشة 

 .الناشئة على حياة الناس مجالًا مهمًا في عصر المعلومات اليوم

وتم إجراء التحليل العاملى على إجابات أفراد العينة عن مفردات مقياس الامن النفسي السيبراني، وذلك  
لمعرفة عدد العوامل التى يزيد قيم الجذر الكامن لها عن الواحد الصحيح، وقد تحقق شروط التحليل العاملى  

 ( الأساسية  المكونات  بطريقة  الاستكشافى  العاملى  التحليل  استخدام  (  Principle componentsتم 
المطابقة والتحقق من الصدق   المقياس، وعند الكشف عن مؤشرات حسن  لاستجابات الطلاب عن مفردات 

، للتحقق من هذا تم اجراء التحليل  Pekurn et al. (2005)العاملي التوكيدي للبناء الاصلي الذي افترضه  
للمفردات   التوكيدي  برنامج  32العاملي  كاي    MPLUS(7)في  المطابقة هي  حسن  مؤشرات  ان  واتضح   ،

ومؤشر   TLI=0.833ومؤشر    RMSEA=0.093ومؤشر    df=170,p=0.00 ,956.513تربيع=  
CFI=0.851 .وكان لهذا النموذج اقل قيمة لمؤشر المعلومات الاكيكي مما يؤكد تفوق هذا النموذج 

العديد من   تتعلق    الحالات، في  الإنترنت وحادثة  عبر  التنمر  حادثة  بين  التمييز  الصعب  يكون من  قد 
فإن بعض المتنمرين عبر الإنترنت    السيبراني،كما هو الحال مع عدد من حوادث الأمن   .بالأمن السيبراني

كما أن لتأثير عدم الكشف عن الهوية وحجب الهوية   يحددون دافعهم الأساسي ببساطة أنهم يجدونها مضحكة 
 .(Slonje, & Smith, 2008) الحوادثونزع الشخصية أهمية خاصة في مثل هذه 

كان هناك تحول في التفكير، تركز هذه الطريقة    الموظفين،في محاولة لتعزيز ثقافة الوعي الأمني بين  
في   التغيير  على  للتحريض  الصحيحة  بالطريقة  المناسب  الوقت  في  المناسب  الشخص  تعليم  على  الجديدة 

الذي نستخدمه في فهم  cyberconIQ أن تتمثل الخطوة الأولى في تدريب" :Lee-Yow أوضحأ .السلوك
الشخصي  هل "  ملفك  من    مثل.  قليلا  ربما  أنك  أم  القواعد  اتباع  إلى   & ,Corradini المجازفة؟تميل 

Corradini, 2020). ) 
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 توصيات البحث المقترحة: 
فــي ضــوء نتــائج البحــث الحــالي توصــي الباحثــة بأهميــة الاخــذ بنتــائج المقيــاس المعــد، حيــث انــه الفريــد مــن  -1

نوعة في البيئة العربية والاجنبية، ولما يتصـف بـه مـن شـروط الصـدق والثبـات، كمـا تـم التأكـد مـن ذلـك فـي 
 ضوء افتراضات النظرية الحديثة في القياس النفسي. 

التوســع فــي اســتخدام نمــاذج را  وغيرهــا مــن نمــاذج نظريــة الاســتجابة للمفــردة، لمــا يتــوفر بهــا مــن شــروط  -2
 تحقق قدر عالي من الدقة والموضوعية لادوات القياس. 

يجب توظيف معلومات وظيفة المفردات في نظرية الإستجابة المفردة للوصول إلى صيغة مختصرة للمقياس  
مدي  وأيضًا    للمفهوم،التحتي    عن البناء من خلال سلوك منحنى وظيفة المفردات ومدي اقترابها أو ابتعادها  

 سلوك منحنيات معلومات المفردات. تماثل 
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 (1) ملحق 

 السيد الفاضل المحترم/

 السلام عليكم ورحمة الله وبركاته 

يقوم الباحث بدراسة للامن النفسي السيبراني لعينة في المجتمع العربي والمقياس مكون من عدة مفردات  
البديل الذي يتناسب معك. وبيانات هذه المقاييس  للاستجابة، اختاراو عبارات وامام كل عبارة ثلاثة بدائل 

 تتسم بالسرية التامة وتستخدم لاغراض البحث العلمي

 ارجو مساعدتي في الإجابة ع المقاييس   

 تفاصيل شخصية  ➢
 العمر:  (1

• 15-20 
• 20-25 
• 25-30 
• 30-40 
• 40-50 
• 50-60 
 فأكثر  70 •

 النوع: (2
 ذكر •
 أنثى  •

 :حالتك الاجتماعية

 متزوج •
 أعزب •
 مطلق •
 أرمل •

 جنسيتك: (3
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 مصري  •
 سعودي •
 مغربي •
 تونسي  •
 جزائري  •
 أخري  •

 إذا كانت إجابت على الجنسية ب أخري ، إذكر ما هي جنسيتك 
 التعليم:  (4

 عاما من الدراسة  12أقل من  •
 تعليم ثانوي  •
 تعليم فني  •
 بكالوريوس •
 ماجستير  •
 دكتوراه  •

 هل أنت تعمل: (5
 نعم •
 لا •

 حدد راتبك الشهري: (6
• 1000-2000 
• 2000-3000 
• 3000-4000 
• 5000-7000 
• 8000-10000 
 10000أكثر من  •
 أخري  •

 كم عدد الساعات التي تقضيها على الانترنت؟ (7
 ساعات  4-ساعات 3 •
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 ساعات  6-ساعات 5 •
 ساعات  9-ساعات 7 •
 ساعة  15-ساعات  10 •
 أخري  •

 
 إذا كانت كانت إجابتك ب أخري، إذكر عدد الساعات؟ 

 هل لديك حسال فيس بوك؟  (8
 نعم  •
 لا •

 التي تستخدمها  Social Mediaأكثر مواقع  (9

 متاح اختيار أكثر من موقع 

• Facebook 
• Twitter 
• Instagram 
• Linked in 
• VK 
• Tik tok 
 أخري  •
 أذكرهم •

 الامن النفسي السيبراني

 ؟ هل سمعت عن مصطلح الهندسة الاجتماعية

 نعم •
 لا •

 مصطلحات الهندسة الاجتماعية: ➢
 (مصطلز  أكثر من اختيارمتاح ) 

 فن اختراق العقول. -1
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 انتهاك الخصوصية. -2
 الامن المعلوماتي. -3
 الاختراق الرقمي. -4
 انتحال الهوية. -5
 التصيد الالكتروني. -6
 phishing الاحتيال الالكتروني. -7
 عبر الهاتف. Visingالاحتيال الصوتي  -8
 .Spamالرسائل الاقتحامية المزعجة  -9
 هجمات الهندسة الاجتماعية: ➢
 تعرضت للاختراق من خلال طلب كلمة المرور الخاصة بك. -1
 تعرضت للاختراق من خلال طلب تحميل برمجيات معينة على أجهزتك الخاصة. -2
تعرضت للاحتيال من خلال رسائل البريد الالكتروني عن طريق طلب التحقق من معلوماتك المسجلة   -3

 في بنكك الخاص.
 تعرضت للاحتيال عن طريق رسائل آلية تطلب منك ادخال رقم بطاقتك الائتمانية. -4
تعرضت للاحتيال من خلال اتصال هاتفي من شخص يدعي انه موظف في البنك ويطلب التحقق من   -5

 بياناتك.
 كتهنئة من صديق. Spamتعرضت للاختراق من رسائل  -6
 تعرضت لسرقة كلمة المرور الخاصة بك ومعلومات مهمة.  -7
 تعرضت للاحتيال من خلال رمي أوراق مهمة في سلة المهملات. -8
تعرضت للاختراق من خلال اتاحة معلوماتك المهنية وبريدك الالكتروني على مواقع التواصل   -9

 الاجتماعي.
 تعرضت للاحتيال من خلال الرد على رسائل على مواقع الفيس بوك لاشخاص لم اعرفهم.  -10
 انتهاك الخصوصية الرقمية: ➢

 من خلال الفيسبوك   )عمل أكونت بصوري ومعلوماتي الشخصية( تعرضت لسرقة الهوية الرقمية   -1
 تعرضت للتصيد الالكتروني والترصد من خلال الفيس بوك -2
 تعرضت لاختراق معلوماتي على موقع الفيس بوك وسرقه الصفحة الشخصية. -3
 تعرضت لسرقة حسابي البنكي بسبب شرائي من مواقع الفيس بوك  -4
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 تعرضت لتطبيق مزيف على الفيس بوك واكتشفت انه يسرق بياناتي عند إدخالها. -5
 موقع الفيس بوك يخترق الخصوصية لمستخدميه. -6
 تعرضت للسرقة من خلال استخدام الإعلانات التي تظهر لك على الفيس بوك. -7
 تعرضت للتصيد من خلال عدم إلغائي لخاصية التتبع الجغرافي على الفيس بوك  -8
-سنه 30تعرضت لسرقة بياناتي من خلال استخدامي للتطبيقات الاجتماعية مثل )شكلك بعد -9

 شكل شريك حياتك( المنشورة على الفيسبوك.
 تعرضت لسرقة حسابي بسبب دخولي على حسابي من أجهزة غير شخصية. -10

 السوشيال ميديا والداء النفسي على الانترنت  علىالسلوكيات  ➢
  )عرض مشكلتي على جروبات فيس بوك(أمتلك مهارة لحل مشكلاتي من الادوات الرقمية مثل   -1
      أتحمل مسؤولية سلوكي عند استخدام الانترنت  -2
      أفعل إجراءات إلكترونية تشعرني بالأمان عند الاتصال بالأنترنت  -3
      استخدم التكنولوجيا بما يناسب تقاليدي  -4
     أحافظ على معلوماتي الخاصة والوظيفية  -5
      عند نشر أي معلومات رقمية عني سيؤثر ذلك على شخصيتي  -6
  استخدام التكنولوجيا  دعن مخله( )أي لا أقوم بأعمال  أعرف كيفية الالتزام بالآداب الرقمية  -7

   
  عند نشر أي معلومات رقمية عني سيؤثر ذلك على وظيفتي  -8
 من السهل بالنسبة لي البحث عن وظيفية على مواقع سوشيال ميديا  -9

 أفضل البحث على مواقع سوشيال ميديا فيما يتعلق بالجانب المهني  -10
 السوشيال ميديا أداه فعاله للبحث عن وظيفية  -11
في المستقبل، أذا كنت أرغب إذا كنت أرغب في البحث عن وظيفية سوف أستخدم موقع السوشيال   -12

 ميديا 

 


